Сведения о реализуемых требованиях к защите персональных данных:
Начиная с 23 июля 2012 года Общество с ограниченной ответственностью «Энергопромсбыт» уделяет особое внимание мерам защиты персональных данных (Далее по тексту – ПД).
В частности на постоянной основе проводятся мероприятия направленные на предупреждение незаконной передачи и распространения персональных данных, защиту персональных данных в том числе:
1. Обучение сотрудников по вопросам защиты ПД.
Все сотрудники, имеющие доступ к ПД, проходят вводный и периодический инструктаж по защите персональных данных.
Обучение включает:
Повышение и контроль грамотности в области законодательства о защите персональных данных (Основы 152-ФЗ «О персональных данных» и внутренние нормативные акты организации).
Знание правил обработки, хранения и передачи ПД.
Действия работника при утечке персональных данных.
Проводятся ежегодные проверки знаний (тестирование, анкетирование).
2. Контроль доступа (разграничение прав)
Доступ к ПД предоставляется по принципу минимальных привилегий (только в рамках должностных обязанностей).
Используется ролевая модель доступа (AD, LDAP, IAM-системы).
Все учетные записи защищены сложными паролями (12+ символов, регулярная смена).
Ведется журнал учета действий (логирование доступа и изменений).
3. Защита от вредоносного ПО (регулярное обновление)
Обновления ПО выполняются автоматически (ежедневно или по мере выхода патчей).
Запрещена установка неподтвержденного ПО без согласования с ИБ-службой.
4. Защита каналов связи
Передача ПД осуществляется только через зашифрованные протоколы (TLS 1.2+, VPN, SFTP).
Используются сертифицированные средства криптозащиты (ГОСТ Р 34.10-2012).
Запрещена отправка ПД через открытые email и мессенджеры без шифрования.
5. Ограничение доступа в помещения (пропускной режим, видеонаблюдение)
Доступ в серверные и зоны хранения ПД строго по пропускам (электронные карты, биометрия).
Установлены системы видеонаблюдения (хранение записей не менее 30 дней).
Посещение посторонних лиц только в сопровождении ответственного.
6. Защита серверов (дата-центры с контролем доступа)
Серверы с ПД размещаются в защищенных дата-центрах (Tier III+).
Обеспечивается:
Контроль температуры и влажности.
Резервное электропитание (ИБП, генераторы).
Физическая охрана 24/7.
Регулярно проводятся аудит и мониторинг целостности данных.
